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TERMO DE REFERENCIA

Unidade Requisitante: Secretaria de Administragdo ¢ Financas

Ordenador da despesa: Adenilso Biasus

(01) Objeto: Aquisicdo de software antivirus next antivirus generation de 140 (cento e quarenta)
licengas de uso e atualizacdo por 36 (trinta e seis) meses, sendo 15 (quinze) software para Windows
server 2008/2012/2016 e o restante em estacGes Windows 7/8/10.

(02) Motivagdo/Justificativa

A pretendida contratacdo faz-se indispensavel, pois visa prover seguranca, proteciio e automacéo do
monitoramento da rede da Prefeitura de Xanxeré e¢ de suas respectivas unidades, de forma a
minimizar e, em grande parte, coibir a contaminagdo dos servicos e sistemas informatizados por
programas ou atividades digitais maliciosas, contribuindo para a garantia do nivel minimo adequado
e desejado de protecdo dos dados e informagdes do Municipio.

A aquisicdo da solucdo de antivirus centralizada permitird que as areas responséaveis pela
administracdo dos recursos de Infraestrutura de Tecnologia da Informac¢do do Municipio de
Xanxeré mantenham os niveis exigidos de seguranca das informac¢des trafegadas em rede e os
controles e politicas necessarias para certificar que tais informacgdes estdo sendo acessadas e
manipuladas somente por pessoas autorizadas. Tal fato resulta em otimizacdo da infraestrutura de
seguran¢a dos dados armazenados na instituicdo e, também, prové servigos com confidencialidade
para as informagdes trafegadas e armazenadas nas estacdes de trabalho e nos mais diversos sistemas
corporativos do Municipio e suas unidades.

(03) Especificacdes técnicas:

Funcionalidades Basicas Antimalware (Windows, Linux, MacOS)
As funcionalidades listadas nesta secio devem estar disponiveis em todas as seguintes plataformas:
Microsoft Windows Endpoint

Windows 10

Windows 8.1

Windows 7

Microsoft Windows Server

Windows Server 2019

Windows Server 2016

Windows Server 2012 ¢ 2012 R2

MacOS

Catalina 10.15.x

Mojave 10.14.x

High Sierra 10.13.x

Sierra 10.12.x

El Capitan 10.11.x

Linux
CentOS 6,7 ¢ 8
Debian 8 e 9

Fedora 22 a 30
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OpenSUSE

Oracle Enterprise Linux 6 e 7

RedHat Enterprise Linux Server 6, 7 ¢ 8

SUSE Linux Enterprise Server 11, 12 e 15

SUSE Linux Desktop 11 e 12

Ubuntu 17,18 ¢ 19

Toda a solugdo devera funcionar com apenas um Unico agente instalado na estacdo de
trabalho/servidor;

O agente devera ser o responsavel por toda a comunicagdo entre o cliente gerenciado (estacio de
trabalho/servidor) e o servidor de gerenciamento central e realizar as seguintes operagdes:

Instalar produtos e suas atualiza¢des nos clientes gerenciados;

Instalar atualiza¢des de assinaturas;

Garantir a execucdo das politicas definidas via console de gerenciamento central;

Executar tarefas conforme definidas via console de gerenciamento central;

Coletar informagdes e eventos do cliente gerenciado e envia-las para a console de gerenciamento
central;

O agente deve fazer o download apenas das mudangas realizadas nas suas politicas, consumindo
menos recursos de processamento e de rede;

A comunicagdo entre o cliente gerenciado e o servidor de gerenciamento central devera autenticado
por um par de chaves para garantir a identidade das partes;

O agente deve ser capaz de realizar multiplas operacdes de envio e recebimento de informacdes (ex:
download de politicas e upload de eventos) em uma unica conexdo TCP, para menor consumo de
recursos de rede;

O agente deve ser capaz de detectar o usudrio que estd “logado™ no sistema para aplicar
corretamente as politicas baseadas em usudrios (user-based policies);

Deve ser possivel realizar a atualizagdo de assinaturas e engines através de comunicagio peertopeer
entre clientes gerenciados de uma mesma rede local, reduzindo o consumo de banda para o servidor
de gerenciamento;

O agente deve possuir mecanismos proprios de prote¢do de seus dados, arquivos, pastas e registros
(self protection);

O agente deve enviar para o servidor de gerenciamento central informacdes sobre o cliente
gerenciado incluindo, pelo menos, as seguintes:

Endereco MAC, IP, Endereco da Subrede e Mascara

Nome de DNS e Dominio

Sistema Operacional, tipo e versdo

Produtos da solu¢fo antimalware instalados no sistema

Espaco em disco total, livre e utilizado

Memoria fisica total e memoria livre

Uso do Processador

Nome ou Login do usuério

A solugdo deve possuir mecanismo baseado em assinaturas para deteccdo de malware.

A solugdo deve prover protegdo em tempo real contra virus, trojans, worms, spyware, adwares e
outros tipos de cdédigos maliciosos;

As configuracdes do antimalware deverdo ser realizadas através da mesma console de todos os itens
da solugdo;

O mecanismo de assinaturas deve ser acionado em tempo real, no momento de acesso aos arquivos
¢ por comando do usuério/administrador de maneira agendada.

Ao detectar coédigo malicioso, a solugdo deve executar agdes e enviar alerta ao administrador;

Deve possuir pelo menos as seguintes a¢des primarias para arquivos infectados:

Negar acesso ao arquivo

Remover o arquivo
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Limpar o arquivo

Permitir a criagdo de listas de excegdes de arquivos e diretérios (arquivos ou diretdrios que ndo
serdo varridos em tempo real e em varreduras agendadas);

Permitir incluir ou excluir pastas de rede e arquivos compactados das varreduras;

Possibilitar que, nas varreduras agendadas, o disparo do processo ocorra por grupos com horarios
determinados, de forma a reduzir impacto em ambientes;

Nao serdo aceitas solu¢des de Antimalware que possuam engine de terceiros;

A solugdo deve permitir a definicdo de repositérios distribuidos que contenham atualizacdes de
assinaturas, engines, software e patches a serem instalado nos clientes gerenciados, de forma a
reduzir o consumo de banda e a sobrecarga de conexdes a um tnico repositério centralizado;

O repositério principal (master) deve concentrar o download das atualizagdes a partir do site do
fabricante e distribuir a informacéo para os demais repositorios:

Automaticamente quando novos pacotes sdo atualizados no repositério principal;

De forma agendada;

De forma manual, sob demanda do administrador.

Além de solugdo de repositorio distribuido do proprio fabricante, a solugdo deve permitir ainda a
defini¢do de repositorios distribuidos acessiveis através de HTTP e compartithamento de pastas de
rede;

Deve ser possivel criar uma hierarquia de repositorios distribuidos de tal forma que um repositdrio
distribuido seja a fonte de dados para outros repositérios, reduzindo o trafego de rede;

Deve ser possivel ao administrador definir as fontes de atualizacdo dos arquivos de assinatura,
software, novas engines de scaneamento para cada cliente/grupo de clientes gerenciados:

Deve ser possivel impedir que os agentes busquem atualizagdes diretamente no repositorio central,
reduzindo a carga sobre 0 mesmo;

Deve ser possivel definir uma lista ordenada de repositérios para que o cliente gerenciado busque as
informagdes atualizadas.

A solucdo deve permitir a automacdo do processo de testes das novas assinaturas e engines
disponibilizadas pelo fabricante, aplicando-as de forma automatica em um grupo de maquinas de
teste;

A distribui¢do das novas assinaturas e engines para o restante dos clientes gerenciados deve poder
ser realizada de forma automatica, em horario determinado, ¢ também manualmente pelo
administrador;

A solugdo deve permitir retornar as atualizaces de engines e assinaturas a versio imediatamente
anterior a versdo corrente.

Possibilidade de eleicdo de qualquer cliente gerenciado como um servidor de distribuiciio das
atualizacdes, podendo eleger mais de um cliente para esta fungéo;

Nas atualizagdes das configuracdes e das defini¢cdes de malwares ndo se podera fazer uso de logon
scripts, agendamentos ou tarefas manuais ou médulos adicionais que ndo sejam parte integrante da
solucéo;

A solugdo deve prover mecanismos escalabilidade, fail-over e balanceamento de carga para acesso e
distribui¢do das informagdes do repositorio central;

A solucdo deve prover mecanismos para gerenciamento de clientes (ex: iniciar uma tarefa
imediatamente) que estejam em redes com tradugdo de endere¢os (NAT), tais como Rede DMZ e
Rede Interna de unidade que usa Firewal/NAT.

Cliente Gerenciado

O cliente deve ter a capacidade de continuar operando, mesmo quando o servidor de gerenciamento
ndo puder ser alcangado pela rede;

O cliente deve ter a capacidade de atualizar a versdo do agente através do servidor de
gerenciamento;
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Quando o servidor de gerenciamento estiver inoperante ou o agente estiver incapaz de comunicar-se
com o servidor por razdes distintas, o agente deve ser capaz de atualizar vacinas e componentes
através de comunicagdo com uma nuvem de dados fornecida pelo fabricante;
Permitir o rastreamento de malware, agendado ou manual, com a possibilidade de selecionar como
alvo uma maquina ou grupo de maquinas, com periodicidade minima diaria;

Funcionalidades de Firewall e de Prevengdo de Intrusdo Para Plataforma Windows Endpoints

A solucdo deve permitir habilitar/desabilitar o modulo de firewall.

Deve permitir criar regras de bloqueio/liberagdo por aplicagio/servigo.

Deve permitir o agrupamento de regras para facilitar o gerenciamento.

Deve permitir o agendamento das regras (schedule).

Deve possuir opgdo de Firewall de DNS impedindo a resolugdo de enderegos para dominios
definidos pelo administrador.

Deve permitir a criacdo de regras baseadas em camada 2 (Redes com Fio, Redes sem Fio, VPN's).
Deve permitir a criagdo de regras na camada de enderegamento IP, com suporte e IPV4 e IPV6.
Deve permitir a criagdo de regras baseadas no protocolo da camada de transporte (TCP, UDP,
ICMP).

Deve possuir opgdo de bloquear ou liberar protocolos ndo conhecidos.

Deve permitir a criagdo de grupos de regras baseados em condigdes de localizacdo de forma que um
equipamento com multiplas interfaces de rede possa ter politicas diferenciadas para cada interface.
As condi¢des de localizacdo dos grupos de regras devem incluir pelo menos os seguintes:

Sufixo de DNS da conexdo

Gateway 1P

DHCP IP

DNS server

WINS server

Endereco IP Local

Deve permitir o isolamento de conexdes de forma a bloquear trafego por interfaces alternativas, tais
como usuarios conectados a rede corporativa e com conexo sem fio a um provedor desconhecido.
Neste caso, todo trafego para a conexdo sem fio deve ser bloqueado enquanto a maquina estiver
conectada na rede corporativa.

Deve possuir catalogo de objetos pré-definidos para utilizacdo nas regras de firewall/IPS e deve
permitir a criacdo de novos objetos.

O catalogo deve incluir pelo menos os seguintes tipos de objetos:

Grupos - Listas de grupos de firewall e propriedades

Regras - Listas de regras de firewall e propriedades

Aplicacdes - Listas de aplicacdes que podem ser referenciadas em um grupo ou regra de firewall
Executaveis - Listas de executaveis vinculados as aplicagdes que podem ser referenciados em
grupos/regras de firewall ou aplicacdes relacionadas ao HIPS

Redes - Listas de enderegos IP que podem ser referenciadas em um grupo ou regra de firewall

O mddulo de firewall deve realizar filtragem e inspecio de pacotes em modo stateful.

Deve ser possivel a criacdo de politicas de firewall por usuério, quando integrado a um servidor
LDAP.

A inspe¢@io de pacotes deve funcionar em camada 7, analisando o trafego da aplicagdo com
verificagdes especificas para os protocolos de FTP, DNS e DHCP.

Deve possuir modo de funcionamento do tipo “learning”, onde o sistema questiona os usuarios
sobre a liberag¢@o ou ndo de determinados tipos de conex@o, e do tipo “adaptative”, onde as regras
sdo criadas automaticamente pelo sistema de acordo com trafego normal do usuario.

Deve possuir opg¢éo de impedir todo o trafego de entrada até que o mddulo de IPS esteja ativo.

Deve possuir protecéio contra IP Spoofing
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Deve permitir a utilizagdo de reputac@o de IP, provida pelo fabricante, para bloquear conexdes de
entrada.

Deve permitir a utilizacdo de reputac@o de IP, provida pelo fabricante, para bloquear conexdes de
saida.

Deve permitir a defini¢do de timeout para conexdes TCP (modo stateful firewall)

Oferecer protegdo avancada de sistemas contra ameagcas tais como ataques remotos de injecdo de
SQL ou HTTP;

Deve possuir o recurso de blindagem, impedindo o comprometimento dos aplicativos e dos seus
dados, além de evitar que um aplicativo seja usado para atacar outros aplicativos;

Possuir prote¢do completa, pronta para operacéo e contra vulnerabilidades desconhecidas, tais como
estouro de buffer (buffer overflow) e ataques de dia zero (zero-dayattacks);

Capacidade de trabalhar no modo adaptativo se adaptando a novas aplicagdes instaladas na
maquina;

Permitir o bloqueio de ataques baseados em Web como: DirectoryTraversalAttacks e Unicode
Attacks;

Interceptar trafego e requisi¢bes de HTTP apos decriptacdo e decodificagéo;

Capacidade de detectar e bloquear tentativas de invasfo;

Permitir monitora¢do de Hooking de aplicagdes com opgdes de permitir ou bloquear o hooking para
uma lista de processos.

Permitir criar regras de bloqueio/permissdo utilizando protocolos ou aplicacdes;

Permitir configuragdo de regras de firewall por horarios (schedule).

Ser possivel criar regras de trafego de rede de maneira automatica;

Ser possivel configurar liberagcdes de portas de maneira automatica para aplica¢tes confiaveis;

Funcionalidades de Controle de Dispositivos Para Plataforma Windows Endpoints

Deve ser capaz de controlar dispositivos externos conectados as méquinas corporativas tais como
smartphones, dispositivos de armazenamento removiveis, dispositivos Bluetooth, MP3 players e
dispositivos plug-and-play;

Deve ser possivel definir padrdes de dispositivos a partir de propriedades comuns como, pelo
menos, bus type (Bluetooth, Firewire [EEE1394, IDE/SATA, PCI, PCMIA, SCSI, USB), device
class, vendor ID, product ID, File System Type (CDFS, exFAT, FAT16, FAT32, NTFS, UDFS) e
II1. USB Device Serial Number

Deve ser possivel agrupar padrdes de dispositivos e definir regras aplicaveis a estes grupos;

Deve ser possivel definir a quais usudarios cada regra é aplicavel ou nio;

Deve ser possivel criar exce¢des para dispositivos Plug and Play e de armazenamento removivel
associando o numero serial do dispositivo a identidade do usuario, permitindo o uso daquele
dispositivo por um usuario especifico, mesmo que hajam regras mais gerais de bloqueio;

Deve ser possivel bloquear a execucdo de arquivos a partir de dispositivos removiveis, com a
possibilidade de definir exce¢des a regra.

A identificac@o de executaveis deve ser dar pelo tipo real do arquivo, independente da sua extensao
(filenameextension).

Deve ser possivel bloquear o uso de dispositivos de armazenamento removivel ou torna-los somente
leitura, com a possibilidade de definir excecSes baseadas no processo que esteja acessando o
dispositivo e também por usuario/numero serial do dispositivo;

Inteligéncia Antimalware e Malha de Comunicacéo

A solucdo deve ser capaz de se comunicar com servidor de inteligéncia antimalware da Rede de
Inteligéncia Antimalware do Estado da Bahiae deve ser integrado com sistema de reputacdo em
nuvem do proprio fabricante;

Atualizacdes de reputac@o de arquivos no servidor de inteligéncia antimalware devem poder ser
propagadas em tempo real para todos os sistemas conectados na malha de comunicagéo;
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A malha de comunicagdo deve ser baseada em protocolo com API/SDK aberta (openDXL) e
disponivel na Internet, permitindo a integra¢do com outros produtos do mesmo fabricante, produtos
de terceiros e desenvolvimento integragdes de solugdes de seguranga pela CONTRATANTE;

A comunicagdo entre os clientes e os servidores de reputacdo deve ser bidirecional para permitir
consultas ou atualizacdo de informagSes no servidor de reputacdo (comunicagio 1 para 1) e
disseminagdo de informagdes do servidor para os clientes (comunicagdo 1 para N) para informar
mudangas de reputagdo de arquivos e requisi¢des de acdes;

Os servigos de reputacdo devem poder ser integrados, mesmo quando gerenciados por consoles de
administracfio centralizadas distintas;

Funcionalidades de Reconhecimento de Novas Ameagcas para Windows Endpoints e Servers

A solugdo deve permitir a deteccdo de ameacas desconhecidas que estdo em memodria por
comportamento dos processos e arquivos das aplicagdes para deteccio de malware zero-day;

O cliente devera possuir modulo de analise que verifique a reputagdo e imponha regras para
execucdo/bloqueio de arquivos potencialmente maliciosos, com capacidade de conter, bloquear e
limpar arquivos baseado na reputacio e nos critérios de risco estabelecidos;

Cada vez que um cliente executar um arquivo desconhecido ele deve realizar uma consulta ao
servidor de inteligéncia para obter informagdes de reputagio do arquivo e dos certificados digitais
associados;

As agdes/politicas a serem executadas a partir da reputacdo dos arquivos devem poder ser colocadas
em modo de observacdo, de forma que as agdes que seriam executadas sejam apenas informadas, de
forma a permitir conhecer o ambiente ¢ realizar o ajuste fino da configuracéo antes da sua aplica¢do
efetiva

A solugdo deve possuir, pelo menos, 5 niveis de reputacdo de arquivos;

A depender da reputagdo do arquivo, devera ser possivel:

Bloquear a execucéo;

Limpar o arquivo;

Colocar o arquivo em quarentena;

Perguntar ao usuario o que fazer, com possibilidade de envio de mensagem ao administrador;
Permitir a execugéo;

Permitir a execu¢fio em modo controlado (container);

A solucdo de endpoint avancada deverd possuir médulo de confinamento dindmico ("container")
para execuc¢do em modo protegido de arquivos com reputagdes duvidosas ou desconhecidas, de
acordo com as politicas definidas pelo administrador;

A solu¢do deve permitir elevar e rebaixar a reputa¢@o de arquivos no servidor de inteligéncia
antimalware, bem como excluir explicitamente um arquivo do processo de confinamento dindmico,
através da console de gerenciamento;

O sistema de confinamento dindmico deve possuir um conjunto de regras de protegdo do sistema e
politicas default do fabricante, que podem ser customizadas pelo administrador, com opgdes de
bloquear e somente relatar (report);

Caso as regras de protecdo sejam disparadas por uma aplicacio, estes eventos deverdo contribuir
para ajustar a informagao de reputagéo da aplicacio;

A solugdo deve permitir a indicacdo de aplicagdes confidveis para que ndo caiam no filtro de
confinamento dinémico

A solugdo deve manter um cache de reputacdo local - do préprio endpoint - com informacdes de
aplicacdes - conhecidas, desconhecidas e maliciosas.

Dentre os comportamentos maliciosos, deve ser capaz de realizar, de forma customizada pelo
administrador:

Boqueio de acesso local a partir de cookies;

Bloqueio de criacdo de arquivos a partir de arquivos com extensdo .bat, .exe, html, hpg, bmp, job e
.vbs
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Bloqueio de criag@o de arquivos em qualquer local de rede

Bloqueio de criagdo de novos CLSIDs, APPIDs ¢ TYPELIBs

Bloqueio de criacéo de threads em outro processo

Bloqueio de desativagdo de executaveis criticos do sistema operacional

Bloqueio de leitura/excluséo/gravacdo de arquivos visados por Ransomwares

Bloqueio de gravacéo e leitura na meméria de outro processo

Bloqueio de modificag8o da politica de firewall do windows

Bloqueio de modificagfo da pasta de tarefas do Windows

Bloqueio de modificagdo de arquivos criticos do Windows e Locais do Registro

Bloqueio de modificagdo de arquivos executaveis portateis;

Bloqueio de modifica¢@o de bit de atributo oculto

Bloqueio de modificagdo de bit de atributo somente leitura

Bloqueio de modifica¢@o de entradas de registro de DLL Applnit;

Bloqueio de modificag@o de locais do registro de inicializagio

Bloqueio de modificacdo de pastas de dados de usudrios;

Bloqueio de modificagdo do local do Registro de Servigos

Bloqueio de suspensdo de um processo

Bloqueio de término de outro processo

Dos comportamentos observados, deve ser possivel bloquear ou apenas informar caso o mesmo
ocorra.

O sistema de deteccdo avancada deve possuir médulo de detec¢io de padrdes de comportamento
malicioso utilizando técnicas de machine-learning;

O sistema de deteccdo avancada deve ser capaz de coletar e enviar atributos de arquivos e
mformagdes de comportamento para o sistema de machine-learning na nuvem do fabricante para
analise de malware;

O sistema de deteccdo avangada deve ser capaz de usar médulo de machine-learning local para
deteccdo de malware;

O modulo de machine-learning deve ser capaz de interagir com os sistemas de reputacdo local para
mitigar falsos positivos;

O sistema de deteccdo avangada deve ser capaz de operar em contato com a nuvem do fabricante e
também de forma somente em contato com os servidores de reputacdo locais da CONTRATANTE;
Informagdes de arquivos e certificados devem poder ser enviados para a nuvem do fabricante para
otimizar e compor a informacéo de reputacdo do servidor de inteligéncia local;

Console de Gerenciamento

Ser compativel com Microsoft Windows Server 2003 ou superior.

Ser acessivel por MMC ou Web (HTTPS).

Ser capaz de instalar remotamente a solucdo de seguranga nas estagdes e servidores Windows,
através de mecanismo proprio, compartithamento de rede, login script ou GPO de Active directory.
Ser capaz de gerenciar estagdes de trabalho e servidores (Windows Server) protegidos pela solucio
antivirus.

Possuir console nica de gerenciamento da sohigio.

Ser capaz de gerar pacotes customizados (autoexecutaveis) contendo as configuragdes do produto.
Ser capaz de atualizar os pacotes de instalacdo com as ultimas vacinas, para que o pacote utilizado
em uma nova instala¢fo j& contenha as ultimas vacinas langadas.

Ser capaz de enviar pela rede o agente para instalagdo/atualizacdo nas maquinas clientes.

Ser capaz de descobrir novas maquinas na estrutura do Active Directory, realizando instalacio
automatizada do agente nessas maquinas ou via script de logon.

Ser capaz de monitorar diferentes subnets de rede a fim de encontrar maquinas novas para serem
adicionadas a prote¢do automaticamente ou via script de logon.
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Ser capaz de monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabalhos que forem
criados na rede, a fim de encontrar maquinas novas para serem adicionadas a protecdo.

Ser capaz de detectar maquinas que ainda ndo possuam o agente antivirus da solucdo instalada e
possuir mecanismo que possibilite a instalagdo do agente nessas maquinas.

Ser capaz de agrupar maquinas por caracteristicas comuns entre si, por exemplo: agrupar maquinas
que nfio possuam o antivirus instalado, agrupar maquinas que ndo tenham recebido atualizagdes
num periodo especifico de dias, e etc.

Ser capaz de definir politicas de configuragdes especificas por grupos de estagdes, permitindo a
criacio de subgrupos e heranca de politicas entre estes grupos e subgrupos.

Ser capaz de informar se o antivirus esté instalado nas estagdes.

Ser capaz de informar se o antivirus esti em execugdo nas estagoes.

Ser capaz de informar se o antivirus estd atualizado nas estages.

Ser capaz de informar o tempo desde a ultima conexdo da maquina com a console de
gerenciamento.

Ser capaz de informar o tempo desde a ultima atualizagio de vacinas.

Ser capaz de informar o ultimo scan executado na maquina.

Ser capaz de informar a versdo do antivirus instalado na maquina.

Ser capaz de informar se ¢ necessario reinicializagdo para aplicar mudangas provenientes de
updates/upgrades.

Ser capaz de informar a quantidade de virus encontrados na méaquina (contador).

Ser capaz de informar o nome do computador.

Ser capaz de informar o dominio ou grupo de trabalho do computador.

Ser capaz de informar versio do sistema operacional.

Ser capaz de informar quantidade de processadores.

Ser capaz de informar quantidade de memoria RAM.

Ser capaz de informar instantaneamente os usuarios que estdo logados, incluindo informagdes de
contato caso disponiveis no Active Directory.

Ser capaz de informar o endereco IP da maquina;

Ser capaz de bloquear as configuragdes do antivirus instalado de forma que o usuario ndo consiga
altera-las.

Ser capaz de reconectar as maquinas clientes ao servidor mais proximo.

Ser capaz de configurar politicas que possibilitem que um computador cliente fora da estrutura de
prote¢do possa atualizar-se via internet.

Ser capaz de instalar outros servidores administrativos para balancear a carga e otimizar trafego de
link entre sites diferentes.

Ser capaz de relacionar servidores em estrutura hierarquica para obter relatorios sobre toda a
estrutura de antivirus.

Ser capaz de herdar tarefas e politicas na estrutura hierarquica de servidores administrativos.

Ser capaz de eleger qualquer computador cliente como repositério de vacinas, sem que seja
necessario a instalacdo de um servidor administrativo completo, onde outras maquinas clientes
poderdo atualizar-se, para a otimizagao do trafego da rede.

Ser capaz de exportar relatérios nos seguintes formatos: HTML e XML.

Ser capaz de enviar e-mails para contas previamente configuradas em caso de alguns eventos.

Ser compativel com Microsoft NAP, quando instalado em servidores Windows 2008.

Ser capaz de detectar anomalias na rede e possuir mecanismo que alerte ao administrador algum
evento andmalo.

Cliente para Servidores

Prover compatibilidade para Windows Server 2003 ou superior.

Prover médulo de protecdo residente para arquivos que verifique qualquer arquivo criado, acessado
ou modificado.
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Ser capaz de proteger os processos do antivirus contra ataques.

Prover opgdes de selecdo de modulos a serem instalados nas maquinas clientes durante a instalacdo,
seja esta realizada localmente ou remotamente.

As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios, no méaximo, a cada
hora ap6s a atualizagdo das assinaturas de virus (independentemente da criticidade da ameacga).

Ser capaz de desabilitar o firewall do Windows para evitar a incompatibilidade com o firewall da
solucéo ofertada.

Ser capaz de bloquear a instalagdo de outras solugdes antivirus para evitar a incompatibilidade e
possiveis conflitos com a solucdo ofertada.

Ser capaz de adicionar pastas a uma area de excegdes para evitar que tais locais sejam escaneados,
seja por selecdo explicita da pasta em quest&o, ou com base em alguma regra.

Ser capaz de criar lista com os aplicativos considerados confidveis para a institui¢do, os quais ndo
terdo as atividades de rede, disco e acesso ao registro do Windows monitorados

Ser capaz de resumir automaticamente tarefas de verificagdo que tenham sido paradas por
anormalidades (quedas de energia, erros, etc...).

Ser capaz de desabilitar escaneamento agendado quando estiver sendo alimentado por UPS.

Ser capaz de liberar recursos de hardware para outros aplicativos finalizarem seu processamento
caso isso seja requerido durante um escaneamento agendado.

Prover mecanismo de selecdo de arquivos a serem escaneados, por exemplo: escanear somente
arquivos novos, escanear somente arquivos alterados recentemente, etc...

Ser capaz de escanear objetos usando heuristica.

O médulo de protecdio de arquivos deverd ao encontrar um objeto perigoso (de acordo com a
configuragio pré-estabelecida pelo administrador):

Perguntar o que fazer, ou

Bloquear acesso ao objeto, apagar o objeto ou tentar desinfeta-lo.

Caso a desinfeccdo seja bem sucedida: Restaurar o objeto pra uso.

Caso a desinfec¢do falhe: Mover para quarentena ou apagar o objeto,

Suporta a realizagdo de um backup do objeto antes de qualquer tentativa de desinfeccdo ou exclusio
permanente.

Suportar IPv6.

Ser capaz de detectar e bloquear arquivos infectados enviados para o servidor.

Prover prote¢ao completa, pronta para operacdo e contra vulnerabilidades desconhecidas, tais como
estouro de buffer (buffer overflow) e ataques de dia zero (zero-day attacks).

Deve possuir médulo IDS (Intrusion Detection System) para protegdio contra port scans e
exploragdo de vulnerabilidades de softwares. A base de dados de andlise deve ser atualizada
Jjuntamente com as vacinas.

Conter no minimo dois conjuntos de regras de Firewall:

Filtro por pacotes (Portas, protocolos e dire¢do da conexéo a ser bloqueada/permitida)

Filtro por aplicagdo (Controlar o acesso de algumas aplicagdes especificas a determinadas portas e
protocolos)

Ser capaz de detectar e bloquear acdes de codigos maliciosos e suas varidveis como, virus,
ransomwares,  spywares, rootkits, botnets, backdoors, trojans, worms e etc.

Cliente para Estacdes de Trabalho e Notebooks

Prover compatibilidade para Windows 7 e versdes superiores.

Prover opg¢des de selegio de modulos a serem instalados nas maquinas clientes durante a instalacdo,
seja esta feito localmente ou remota.

As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuarios, no maximo, a cada
hora ap6s a atualiza¢do das assinaturas de virus (independentemente da criticidade da ameaca).

Ser capaz de desabilitar o firewall do Windows para evitar a incompatibilidade com o firewall da
solucdo ofertada.
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Ser capaz de bloquear a instalagdo de outras solugdes antivirus para evitar a incompatibilidade e
possiveis conflitos com a solugio ofertada.

Ser capaz de adicionar pastas a uma 4rea de excecdes para evitar que tais locais sejam escaneados,
seja por selecdo explicita da pasta em questdo, ou com base em alguma regra.

Ser capaz de criar uma lista com os aplicativos considerados confidveis para a instituicdo, os quais
ndo terdo as atividades de rede, disco e acesso ao registro do Windows monitorados.

Ser capaz de desabilitar escaneamento agendado quando o notebook estiver funcionando a partir de
baterias.

Ser capaz de liberar recursos de hardware para outros aplicativos finalizarem seu processamento
caso isso seja requerido durante um escaneamento agendado.

Prover mecanismo de selegdo de arquivos a serem escaneados, por exemplo: escanear somente
arquivos novos, escanear somente arquivos alterados recentemente.

Ser capaz de escanear objetos usando heuristica.

O modulo de prote¢do de arquivos deverd ao encontrar um objeto perigoso (de acordo com a
configuragdo pré-estabelecida pelo administrador):

Perguntar o que fazer, ou;

Bloquear acesso ao objeto, apagar o objeto ou tentar desinfeta-lo.

Caso a desinfeccdo seja bem sucedida: Restaurar o objeto pra uso;

Caso a desinfeccio falhe: Mover para quarentena ou apagar o objeto;

Antes de qualquer tentativa de desinfecgdo ou exclusdo permanente, a solugdo deve realizar um
backup do objeto.

Possuir mecanismo que identifique paginas web suspeitas, ou que sejam origem de phishing.

Ser capaz de verificar e-mails enviados e recebidos pelos principais protocolos de correio (POP3,
SMTP, IMAP).

Ser capaz de verificar o trafego web nos browsers: Internet Explorer, Firefox e Google Chrome.

Ser capaz de verificar o corpo € os anexos de e-mail usando heuristica.

O modulo de email ao encontrar um objeto potencialmente perigoso deve (de acordo com a
configuracio pré-estabelecida pelo administrador):

Perguntar o que fazer, ou;

Bloquear o email, podera apagar o objeto ou tentar desinfets-lo.

Caso a desinfeccio seja bem-sucedida: Restaurar o email para o usuario,

Caso a desinfec¢do ndo seja possivel: Mover para quarentena ou apagar o objeto.

Caso o e-mail contiver cddigo que parece ser, mas ndo é definitivamente malicioso, o mesmo deve
ser mantido em quarentena.

Ser capaz de filtrar bloquear anexos de e-mail com a possibilidade de restauracdo de um anexo
filtrado/bloqueado.

Ser capaz de verificar o trafego HTTP e qualquer script do Windows, usando heuristicas.

Suportar IPv6.

Possuir médulos de monitoramento Web e E-mail.

O modulo de verificagdo web, ao encontrar cédigo malicioso em alguma pagina deve (De acordo
com as configuragdes pré-definidas pelo administrador):

Perguntar o que fazer, ou;

Bloquear o acesso ao objeto ¢ mostrar uma mensagem de bloqueio, ou;

Permitir o acesso ao objeto;

Possibilidade de adicionar sites da web em uma lista de exclusdo, onde ndo serdo verificados pelo
antivirus web.

Ser capaz de monitorar as aplicagdes instaladas para detectar atividades consideradas perigosas.
Possuir moédulos de defesa contra ameagas sem arquivo (Fileless);

Ser capaz de monitorar e bloquear alteragdes em chaves especificas do registro do Windows.

Prover protecdo completa, pronta para operacdo e contra vulnerabilidades desconhecidas, tais como
estouro de buffer (buffer overflow) e ataques de dia zero (zero-day attacks).
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Ser capaz de analisar os processos e atividades por meio de tecnologias de Machine Learning;

Deve possuir médulo IDS (Intrusion Detection System) para prote¢do contra port scans e
exploragdo de vulnerabilidades de softwares. A base de dados de analise deve ser atualizada
Jjuntamente com as vacinas.

O modulo Firewall devera conter no minimo dois conjuntos de regras:

Filtro por pacotes (Portas, protocolos e direcéo da conexfo a ser bloqueada/permitida)

Filtro por aplica¢do (Controlar o acesso de algumas aplicagdes especificas a determinadas portas €
protocolos)

Deve possuir médulo que permita restringir o acesso aos seguintes dispositivos externos:
Dispositivos USB;

Drives de CD\DVD-ROM,;

Drives de disquete;

Dispositivos IEEE 1394(Firewire);

Modems;

Dispositivos COM e LPT;

Leitores de cartdo (SD, MemoryStick, etc)

Dispositivos Bluetooth.

Ser capaz de detectar e bloquear aces de codigos maliciosos e suas varidveis como, virus,
ransomwares, spywares, rootkits, bootnets, backdoors, trojans, worms e etc.

Possuir modulo de prevengdo ao vazamento de dados (DLP);

Ser possivel de rodar arquivos desconhecidos em ambiente virtualizado (container) impedindo o
mesmo de interagir fora da virtualizacio;

Possuir a capacidade de emular sandbox local e em nuvem:

(04) Prazo, local e condi¢des de entrega ou execugdo: Dez dias apds assinatura do contrato., na
Prefeitura Municipal de Xanxeré — Departamento de Informatica.

(05) Condi¢des de garantia

O Iicitante deverd prestar assisténcia técnica por telefone e acesso remoto, quando necessario,
durante o periodo de vigéncia contrato, sendo que os prazos serdo contados a partir da data de
emissdo do Termo de Recebimento Definitivo de Bens. Nio obstante, também com relacdo ao
cumprimento da garantia, a(s) empresa(s) contratada(s) fica(m) sujeita(s) as disposicdes contidas no
respectivo Contrato.

A CONTRATADA devera arcar com todos os custos e despesas inerentes a prestagdo do servico de
garantia acima citado, tais como deslocamentos, alimentac¢do, hospedagem, fretes, etc.

Durante o periodo de vigéncia contratual, o fornecedor ficara obrigado a efetuar, as suas expensas, a
substituicdo ou reparo de todo e qualquer componente que apresente defeito de fabricacdo, bem
como possiveis corregdes no software para o perfeito funcionamento da solugdo, regularmente
constatado.

Além da obrigag¢o de prestagio de garantia, a CONTRATADA também se obriga a respeitar o
prazo MAXIMO DE 2 (duas) HORAS, contadas da data de cada chamado, para atendimento
remoto ou telefénico.

A CONTRATADA devera solucionar o problema que resultou no chamado técnico, no prazo
maximo de 02 (DOIS) DIAS UTEIS, contados a partir da data de comparecimento, registrada pelo
servidor que fez o chamado.

Na hipétese de subcontratar a assisténcia técnica para a prestacdo do servico, a CONTRATADA
devera entregar 8 CONTRATANTE c6pia autenticada ou via original do pertinente instrumento
particular de contrato firmado entre ela (CONTRATADA) e a empresa terceirizada (com firmas
devidamente reconhecidas em cartério), sob pena de rescisdo unilateral do presente Termo
Contratual, sem prejuizo das sangdes dispostas nos artigos 86 e 87 da Lei Federal n° 8.666/93.
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A CONTRATADA devera fornecer relatérios de servigos executados, assumir todos os possiveis
danos, tanto nas dependéncias fisicas, quanto bens materiais, causados a CONTRATANTE,
advindos de impericia, negligéncia, imprudéncia ou desrespeito s normas de seguranca quando da

execugdo dos servigos;

(06) Responsavel pelo recebimento, telefone e e-mail — Gestor e Fiscal do Contrato

Anderson Orso — CPF: 043.012.649-22- Telefone: 3441-8500

(07) Condigdes e prazos de pagamento:

Conforme Decreto n® 072/2021

(08) Dotacdo Orcamentaria M 13 o{ .60 8390320 ed

(09) Obrigacdes da contratante

Efetuar pagamento conforme cronograma;
Fiscalizar a execugdo do objeto;

(10) Obrigagdes da contratada

Prestar os servi¢os de forma continua;
Realizar suporte técnico quando necessario;

(11) Qualifica¢io técnica:
Credenciamento no fabricante.

(12) Critério de avaliagdo das propostas
Menor prego.

(13) Valores referenciais de mercado

Secure Gate — Cyber Security — CNPJ: 24.832.664/0001-85 — Valor: 15.250,20.
Consultoria Verum — CNPJ: 27.617.022/0001-51 — Valor 15.890,00

(14) Estimativa de Custo
Menor preco: R$ 15.250,20

(15) Prazo de Vigéncia do Contrato: 36 meses.

(16) Resultados esperados:

Fornecer seguranga cibernética nos dados da prefeitura;
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Proteger a integridade dos arquivos e comunicacdes internas;
Suporte técnico

(17) Responsével por informacdes sobre o objeto: Anderson Orso — 3441-8500 — 7:00 as 13:00.

Data: 22/02/2021

. . ﬁ Y ﬂ ‘:&W_
%‘L‘ « . Ciente:

il % *
Adenilso Biasus Oscar Mar[arello ‘
Assinatura do Secretario Prefeito Municipal
/. %)ﬂﬁf@
(_Aadéfson Orso

Assinatura do Fiscal



CONSULTORIA VERUM PROPOSTA COMERCIAL

Rua Tadeu Milan, 104 28/61/2021
{41) 896239239

PARA: Prefeitura Municipal de Xanxeré
A/C: Anderson Orso — Departamento de Informatica

Comodo Advahce& Ehdp‘koiﬁt Pmtéctidﬂ - Ps’éymﬁyum Edition

R515.890,00
para 36 meses, >

RS 113,50

TOTAL 15.880,00

Periodo de Licenciamento: 36 meses.
Vaiidade da Proposta: 10 dias.

Condigdo de Pagamento: 30 dias.
Taxas/impostos: incluso

Suporte Técnico: Incluso servico remoto 8x5.

Nos colocamos, desde j& a disposiciio para quaisquer esclarecimentos gue se facam necessarios.

Cordialmene,
Consultoria Verum

De acordoem: __ / /

Bref. Munic. De Xanxeré




6'5”(? Comercial

securegale

Nidmero da Proposta: Responsavel: Data: Data de Expiracio:
SG-013/2021- Caroline Prado 28-jan-2021 04-fev-2021
XANXERE (COMODO)  carol@securegate.com.br
Preparado para:
XANXERE
informatica@xanxere.sc.gov.br
A/C Anderson Orso
Product Description Start Date | End Date Net P.nce Quantity Term Line Total
Unit {months)
Comodo Advanced Endpoint | | , : . .
Protection - Premium Edition | 28-Jan-2021 | 27-Jan-2024 |  RS$ 108,93 140 | BUeses | Re 1505000
TOTAL  R$ 15.250,20

Validade da Proposta: 7 dias
Condicdo de Pagamento: 28 dias.
Dados para faturamento: Secure Gate
R. Ubaldino do Amaral, 927, sala 20
CEP 80045-070 - Alto da Rua XV -
Curitiba - PR

CNPJ 24.832.664/0001-85

Taxas/impostos: incluso de todos os impostos, taxas, encargos e demais despesas.
Suporte Técnico: atendimento remoto através de e-mail e telefone, na modalidade 8x5.

Quaisquer informagdes sobre as especificagbes técnicas e precos ofertados deverdo ser dirigidas no telefone
{(41) 3148-6950 ou no e-mail: comercial@securegate.com.br,

Atenciosamente,

Carol Prado

caroi@secureqate.com.br

Secure Gate Cyber Security
Rua Fernando Amaro, 60
Curitiba-PR
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TERMO DE REFERENCIA

Unidade Requisitante: Secretaria de Administragdo e Financas

Ordenador da despesa: Adenilso Biasus

(01) Objeto: Aquisigdo de licenciamento da Veeam Backup Essentials Standard 2 socket bundle
para VMware e do licenciamento da VMware vSphare 6 Essentials kit.

(02) Motivagao/Justificativa

A pretendida contratagdo faz-se indispensavel, pois visa prover seguranga, protecio dos dados
produzidos e armazenados no servidor do municipio de Xanxeré, além disso, tanto 0 Veeam Backup
como o hypervisor sdo solugdes utilizadas pelo municipio ha mais de 3 anos, e assim fica inviavel
substituir a mesma.

(03) Especificagdes técnicas:

Renovagio de licenciamento da Veeam Backup Essentials Standard 2 Socket Bundler para
VMware

Manuten¢do de seguranca de dados do ambiente virtualizado para criacio de ambiente de copia /
recuperagdo (backup/restore), local e remoto, para discos e unidade de fitas e solucdo de
replicagdo/DR (Disaster Recovery) entre estruturas heterogéneas;

Atualiza¢do e suporte para software de backup de maquinas virtuais e replicagio;

Garantia e suporte e atualizacdo de 3 anos para o software com as mesmas caracteristicas;

Tempo de resposta dos chamados de 2 horas;

Disponibilidade de suporte 12 horas por dia de segunda a sexta;

Renovacdo de licenciamento da VMware vSphere 6 Essentials Kit

Software de gerenciamento de rede para criagdo de maquinas virtuais com até dois processadores
em todos 0s sistemas operacionais suportados;

Formecimento de corre¢des, novas versdes, releases ou atualiza¢cdes mais recentes comercialmente
disponiveis dos produtos durante o periodo de vigéncia dos servigos;

Suporte técnico basico 24 horas por dia, 7 dias por semana (24 x 7), para resolucio de problemas.
Garantia e suporte e atualizagdo de 3 anos para o software com as mesmas caracteristicas;

(04) Prazo, local e condi¢des de entrega ou execucdo: Dez dias apos assinatura do contrato., na
Prefeitura Municipal de Xanxeré — Departamento de Informatica.

(05) Condigdes de garantia

O licitante deverd prestar assisténcia técnica por telefone e acesso remoto, quando necessario,
durante o periodo de vigéncia contrato, sendo que os prazos serdo contados a partir da data de
emissdo do Termo de Recebimento Definitivo de Bens. Ndo obstante, também com relacdo ao
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cumprimento da garantia, a(s) empresa(s) contratada(s) fica(m) sujeita(s) as disposicdes contidas no
respectivo Contrato.

A CONTRATADA dever4 arcar com todos os custos e despesas inerentes a prestagéo do servico de
garantia acima citado, tais como deslocamentos, alimentaco, hospedagem, fretes, etc.

Durante o periodo de vigéncia contratual, o fornecedor ficara obrigado a efetuar, s suas expensas, a
substitui¢do ou reparo de todo e qualquer componente que apresente defeito de fabricacdo, bem
como possiveis corre¢des no software para o perfeito funcionamento da solugio, regularmente
constatado.

Além da obrigagdo de prestacdo de garantia, a CONTRATADA também se obriga a respeitar o
prazo MAXIMO DE 2 (duas) HORAS, contadas da data de cada chamado, para atendimento
remoto ou telefonico.

A CONTRATADA deverd solucionar o problema que resultou no chamado técnico, no prazo
maximo de 02 (DOIS) DIAS UTEIS, contados a partir da data de comparecimento, registrada pelo
servidor que fez o chamado.

Na hipdtese de subcontratar a assisténcia técnica para a prestacio do servico, a CONTRATADA
devera entregar 2 CONTRATANTE c6pia autenticada ou via original do pertinente instrumento
particular de contrato firmado entre ela (CONTRATADA) e a empresa terceirizada (com firmas
devidamente reconhecidas em cart6rio), sob pena de rescisdo unilateral do presente Termo
Contratual, sem prejuizo das san¢des dispostas nos artigos 86 e 87 da Lei Federal n° 8.666/93.

A CONTRATADA devera fornecer relatérios de servigos executados, assumir todos os possiveis
danos, tanto nas dependéncias fisicas, quanto bens materiais, causados a CONTRATANTE,
advindos de impericia, negligéncia, imprudéncia ou desrespeito as normas de seguranca quando da
execucdo dos servigos;

(06) Responsével pelo recebimento, telefone e e-mail — Gestor e Fiscal do Contrato

Anderson Orso — CPF: 043.012.649-22- Telefone: 3441-8500

(07) Condicdes e prazos de pagamento:

Conforme Decreto n° 072/2021 |
segl 12 60 S390304F

(08) Dotagdo Orgamentaria  / =

(09) Obrigacdes da contratante

Efetuar pagamento conforme cronograma;
Fiscalizar a execucdo do objeto;

(10) Obrigacdes da contratada

Prestar os servicos de forma continua;
Realizar suporte técnico quando necessério;

(11) Qualificagio técnica:

Credenciamento no Fabricante.
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(12) Critério de avaliacdo das propostas

Menor preco.

(13) Valores referenciais de mercado

CBA Informética — CNPJ: 80.156.326/0001-41 — Valor: 1 1.150,00.

Foi solicitado para outras empresas efetuarem cotacdo ¢ até o momento nenhuma retornou os e-
mails, conforme documentacio em anexo.

(14) Estimativa de Custo

R$ 11.150,00 (onze mil cento e cinquenta reais)

(15) Prazo de Vigéncia do Contrato: 36 meses.

(16) Resultados esperados:

Fornecer seguranca cibernética nos dados da prefeitura;
Proteger a integridade dos arquivos e comunicagdes internas;
Suporte técnico

(17) Responsavel por informacdes sobre o objeto: Anderson Orso — 3441-8500 — 7:00 as 13-00.

Data: 25/02/2021

"ﬁ' LT Ciente\. \./ ya!

Adenilso Biasus Oscar rtareﬁﬁ““"”““‘“‘”“‘j

Assinatura do Secretario Prefeito Municipal
Andersef: Orso

Assinatura do Fiscal



CBA INFORMATICA LTDA

Rua Oslo 90 D - Passo dos Fortes
Chapecd - SC - Fone: (49) 3321.4774
CNPJ: 80.156.326/0001-41 — LE 251.591.336

PROPOSTA/PEDIDO N2 POOO7 C

NOME: | PREFEITURA MUNICIPAL DE XANXERE DATA: | 25/01/2021
' CPF/CNPJ: | 83.009.860/0001-13 | LE: ISENTA CéD%GO:f
_END. RUA: | RUA JOSE DE MIRANDA RAMOS Ne: 455 )
'BAIRRO: | CENTRO - CIDADE: | XANXERE
COMPLEMENTO: | e somaoon0 o[ N
_FONE FIXO: 1(49) 3441 8516 | FONE CEL: CONTATO: | ANDERSON 4
_EMAIL/OBS.: | ti@xanxere.sc.gov.br
Q1D | 'DESCRICAO DO PRODUTO | _UNITARIO TOTAL
( Renovacdo de licenciamento da Veeam Backup Essentials Standard 2 socket
' bundle para VMware ’
. Manutencdo de seguranca de dados do ambiente virtualizado para
criagdo de ambiente de copia / recuperacio (backup/restore), local e
02 | re{noto, para discos e unidade de fitas e soéugAéo de replit?agéo/DR 4.880100; 9.760,00
, (Disaster Recovery} entre estruturas heterogéneas de diferentes
fabricantes.
®  Atualizagbes e suporte hasico para o Software de Backup de Magquinas
Virtuais e Replicacdo;
‘e Garantiae suporte adicional de 2 anos para o software com as mesmas
caracteristicas, totalizando 3 anos de garantia e suporte, |
* Tempo de resposta: 2 horas
¢ Disponibilidade: 12 horas por dia (8h00 - 20h00) / segunda a sexta-
. feira. |
* __Quantidade de licenca: 2 soquetes e |
Renovacdo de licenciamento da ViMiware vSphere 6 Essentials Kit
v Software de gerenciamento de rede para a criagdo de maquinas virtuais
» com até 2 (dois) processadores em todos 03 sistemas operacionais; :
- 01 suportados. i 1.330,00 1.390,00 |
,- Fornecimento de correcBes, novas versGes, releases ou atualizacdes |
: mais recentes comercialmente disponiveis dos produtos durante o
periodo de vigéncia dos servicos;
® Suporte técnico basico 24 horas por dia, 7 dias por semana (24x7), para |
___resolugdo de problemas por um perfodo de 3 anos de suporte. s B
VALOR DA PROPOSTA: RS 11.150,00 (Onze mil e cento e cinguenta Reais)
Prazo de Entrega: 29/01/2021 m‘
Forma de Pagamento: 20/02/2021 i—gg 156.326/0001-41

Frete: CIF - {Pago).

Validade da Proposta: 10 dias corridos.

Atenciosamente,

CBA INFORMATICA LTDA.

R Oslo, 80-0

B Passo dos Fortes - CEP 88.805-110

.@ ws) 3321-4777

www.cbainfo.com.br

L CHAPECO - sC_|

Rua Oslo, 90D, Passo dos Fortes — Chapecd/SC — CEP 89.805-110



